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Betrug im Namen der CRA und von
Service Canada und der Enkeltrick:
die Zeichen, an denen man sie
wirklich erkennt

Die echte Kanadische Steuerbehérde (Canada Revenue Agency, CRA) kann
am Telefon nach Ihrer Sozialversicherungsnummer fragen, um festzustellen,
wer Sie sind. Diese Frage allein zeigt also nicht, dass ein Anruf Betrug ist.
Klarere Zeichen sind eine Zahlungsforderung per Geschenkkarte,
Kryptowéhrung oder e-Transfer, eine Drohung mit Festnahme und eine SMS,
die angeblich von der CRA kommt. Auflegen und unter einer Nummer
zurtckrufen, die Sie selbst herausgesucht haben, ist die Prtifung, die die CRA
beschreibt.

Zuletzt gepruft: 2026-10-06. Online lesen:
https://oasguide.ca/de/library/scams-targeting-seniors

Die echte CRA kann nach einer
Sozialversicherungsnummer fragen

Ein verbreiteter Rat lautet, dass die Kanadische Steuerbehorde (Canada
Revenue Agency, CRA) nie nach einer Sozialversicherungsnummer
(Social Insurance Number, SIN) fragt. Die eigene Liste der CRA sagt
dagegen, dass sie bei einem Anruf nach Name, Geburtsdatum oder SIN
fragen kann, um festzustellen, mit wem sie spricht.1 Ein Anrufer, der
nach diesen Dingen fragt, kann echt sein oder ein Betruger, der einen
echten Anruf nachahmt.

Auch die angezeigte Rufnummer ist ein schwaches Zeichen. Die CRA
warnt, dass Betruger eine ortliche Nummer, eine Nummer der Polizei
oder eine echte Nummer der CRA vortauschen (spoofing) kénnen.! Die
CRA beschreibt auch Betrugsnachrichten, die schon den echten Namen,
das Geburtsdatum oder die SIN der Person enthalten.! Dass ein Anrufer
diese Angaben kennt, macht ihn also nicht echt.
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Manche Forderungen kommen nur von Betrugern

Die klareren Zeichen liegen darin, was der Anrufer will. Die CRA nennt
sechs Dinge, die sie nicht tut:!

* Sofortige Zahlung per Interac e-Transfer, Kryptowahrung,
Prepaid-Kreditkarten oder Geschenkkarten verlangen oder dazu
drangen.

* Einer Person mit Festnahme, Abschiebung oder Gefangnis drohen.
* Eine aggressive oder drohende Sprache verwenden.

* Ein Treffen an einem o6ffentlichen Ort vereinbaren, um eine Zahlung
abzuholen.

* Eine Gebuhr fur ein Gesprach mit einer Mitarbeiterin oder einem
Mitarbeiter des Callcenters verlangen.

* In einer Sprachnachricht nach personlichen oder finanziellen
Angaben fragen.

Die CRA sagt, dass sie Menschen nicht per SMS oder Uber Apps wie
WhatsApp oder Facebook Messenger kontaktiert. Die einzige Ausnahme
ist ein Anmeldecode fur Menschen, die diese Option gewahlt haben.!
E-Mails der CRA gehen nur an Menschen, die sich daflir angemeldet
haben, und sie enthalten nie einen Link, der nach personlichen oder
finanziellen Angaben fragt.1

Die Liste der CRA mit aktuellen Betrugsmaschen enthalt einige, die sich
an altere Menschen richten. Eine behauptete, die CRA schicke Senioren
mit geringem Einkommen zusatzliche Zahlungen.1 Eine andere,
aufgefuhrt unter Betrug mit dem Kanadischen Rentenplan (Canada
Pension Plan, CPP) und der Alterssicherung (Old Age Security, OAS), war
eine SMS, in der Menschen gebeten wurden, mit ,Y“ zu antworten, um
eine Zeile in ihrem Steuerbescheid zu korrigieren.1

Service Canada nimmt nicht von sich aus Kontakt
auf, um personliche Daten zu sammeln
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Service Canada zahlt die OAS, den Garantierten Einkommenszuschlag
und den CPP aus. Die Regierung warnt vor Betrugsmaschen, die
aussehen, als kamen sie von Service Canada, und die nach einer SIN
oder nach personlichen oder finanziellen Angaben fragen.2 Service
Canada sagt, dass es nicht uber unerwartete Anrufe, SMS oder E-Mails
nach personlichen Daten fragt.3 Seine Briefe kommen in beigen oder

weillen Umschlagen mit dem Schriftzug ,,Canada".3

Einen Anrufer, der sagt, er arbeite fur Service Canada, kann man uber 1
800 O-Canada unter 1-800-622-6232 (TTY 1-800-926-9105) Uberprufen.
Service Canada sagt, dass die Mitarbeitenden dort bestatigen konnen,
ob der Anrufer ein echter Ermittler ist.>

Der Enkeltrick lebt von Eile und Geheimhaltung

Der Notfallbetrug, oft Enkeltrick genannt, leiht sich den Namen eines
Familienmitglieds statt den einer Behorde. Nach Angaben des
Kanadischen Zentrums zur Betrugsbekampfung (Canadian Anti-Fraud
Centre, CAFC) sagt ein Anrufer, ein geliebter Mensch sei festgenommen
worden, habe einen Autounfall gehabt oder komme aus einem anderen
Land nicht nach Hause.* Der Anrufer gibt sich vielleicht als das
Enkelkind oder als Amtsperson aus und verlangt Bargeld,
Kryptowahrung oder Geschenkkarten. Der Anrufer behauptet
vielleicht, eine gerichtliche Schweigeanordnung (,,gag order*) bedeute,
dass niemand sonst davon erfahren diirfe.*>

Die RCMP (die Bundespolizei) berichtet, dass Betruger vielleicht
jemanden zum Haus schicken, um das Bargeld abzuholen, oder
verlangen, es per Kurier zu schicken.” Nach Angaben des CAFC wurden
2022 Verluste von mehr als $9.2 Millionen durch Notfallbetrug
gemeldet, gegenuber $2.4 Millionen im Jahr 2021.°

Das CAFC weist darauf hin, dass das kanadische Strafjustizsystem nicht
erlaubt, jemanden mit Bargeld oder Kryptowahrung gegen Kaution aus
dem Gefangnis zu holen.* Das CAFC rat, aufzulegen und das
Familienmitglied unter einer schon bekannten Nummer anzurufen,
nicht unter einer, die der Anrufer nennt.* Die RCMP hat vorgeschlagen,
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dass Familien ein Codewort vereinbaren.5

Zuerst auflegen: das ist die Prufung, die die CRA
beschreibt

Fur Anrufe, die angeblich von der CRA kommen, beschreibt die Behorde
ein kurzes Vorgehen.6 Die Person gibt wahrend des Anrufs keine
Angaben preis. Sie notiert den Namen des Anrufers, den Standort des
Buros und die Ruckrufnummer. Dann sagt sie, dass sie das prufen wird,
und beendet das Gesprach.

Die Ruckrufnummer kann danach mit einem Werkzeug auf der Website
der CRA gepruft werden oder durch einen Anruf bei der CRA unter
1-800-959-8281.° Die CRA warnt davor, die vom Anrufer genannte
Nummer anzurufen, bevor diese Nummer gepruft wurde.® Wenn ein
Betruger den Anruf beginnt, wahlt der Betruger auch die
Ruckrufnummer aus.

Eine Meldung geht an die Bank, die Polizei und das
CAFC

Das CAFC bittet Betrugsopfer, sich so schnell wie maoglich an ihre
drtliche Polizei zu wenden.’ Es bittet auch darum, Betrug beim CAFC zu
melden, selbst wenn kein Geld verloren ging, weil Meldungen der
Polizei helfen, Straftaten in Kanada und im Ausland miteinander in
Verbindung zu bringen.7 Meldungen sind online auf
reportcyberandfraud.canada.ca moglich, und ein Name ist nicht notig.
Die Telefonnummer ist 1-888-495-8501, Montag bis Freitag, 10 bis
16:45 Uhr Eastern Time.’

Wenn Angaben, die die CRA betreffen, weitergegeben wurden, nennt
die CRA aulBerdem die Bank, die beiden Kreditauskunfteien (Equifax
und TransUnion) und die Polizei. Nach einer Meldung bei der CRA kann
eine Mitarbeiterin oder ein Mitarbeiter Schutzmalinahmen fuar das
CRA-Konto der Person einrichten.® Das Wettbewerbsamt (Competition
Bureau) sagt, dass Geld, das uber Geldtransferdienste geschickt wird,
wie Bargeld ist: Wenn jemand es abgeholt hat, ist es fast unmoglich, es
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zur[]ckzubekommen.9

Eine Pressemitteilung der RCMP von 2023 schatzte, dass nur 5 bis 10 %
der Opfer Betrugsmaschen und Betrug beim CAFC oder bei der Polizei
melden.> Menschen, die schon Geld verloren haben, konnen erneut zur
Zielscheibe werden. Die CRA warnt vor Nachrichten zur ,,Ruckholung*“
(recovery), die versprechen, das Geld zurtckzuholen, aber darauf aus
sind, noch mehr Geld oder personliche Angaben zu bekommen.t Wer
Geld verloren hat, kann zuerst die Bank anrufen, dann die ortliche
Polizei und dann das CAFC unter 1-888-495-8501.
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